1. SYSTEM MONITORINGU SRODOWISKOWEGO DLA SERWEROWNI
GLOWNEJ

1.1. Przedmiot opracowania

Przedmiotem opracowania jest projekt instalacji monitoringu $rodowiskowego dla
serwerowni gtéwnej.

1.2. Podstawa opracowania

Podstawa opracowania sg:

e koncpecja projektowa,

e ustalenia z inwestorem na etapie wizji lokalnych,

e wytyczne producentdw poszczegblnych systemdw,
e obowigzujace przepisy i normy,

1.3.Zakres opracowania

Niniejsze opracowanie obejmuje nastepujace instalacje:

e projekt systemu monitoringu Srodowiskowego

1.4.  Opis rozwigzania

1.4.1. Zalozenia wstepne

Rozwigzanie dotyczy systemu monitorowania Srodowiska Serwerowni Giownej.
System powinie obejmowa¢ mointoringem trzy szafy serwerowe oraz pomieszczenie
serwerowni.

1.4.2. Specyfikacja rozwigzania.

Projektuje sie system monitirgu Srodowiskowefgo w opraciu o rozwigzanie firmy Network
Technology Incorporation, w postaci serwera ENVIROMUX-16D oraz zestawu czujnikdw.

Projektuje sie system w konfiguracji:

e Jeden serwer monitoringu na serwerownie;

e 3 czujniki temperatury i wilgotnosci zamontowane w szafach teleinformatycznych
e 1 czujniki temperatury i wilgotno$ci zamontowany w pomieszczeniu serwerowni
e 1 detektor dymu zamontowany pod sufitem w pomieszczeniu serwerowni

e 1 detektor wycieku zamontowany pod podiogg techniczng

e Modem GSM do powiadomiert SMS (dostawa karty SIM po stronie Inwestora)



System bedzie umozliwiat:

1.4.3.

Konfiguracje zglaszanych zdarzen jako alarmy i ustawianie przez uzytkownika progow
alarmow,

Konfiguracje powiadomien o alarmach za pomocg wiadomosci e-mail, SMS-6w oraz

Dostep do systemu i zarzadzanie przez: WEB, SSH, TELNET, USB, RS232 (RJ45),
SNMP;

Mozliwo$¢ rozszerzenia systemu przez stackowanie kolejnych serwerdéw monitoringu
poprzez magistrale RS485 lub sie¢ IP;

Rozbudowa monitorowanych parametréw szeroki wybor dostepnych czujnikéw i
osprzetu

Opis i specyfikacja serwera monitoringu Srodowiska ENVIROMUX-16D

Projektuje sie instalacje systemu monitoringu Srodowiskowego w oparciu 0 serwera

monitoringu ENVIROMUX-16D. Serwer kontroluje krytyczne parametry Srodowiskowe takie
jak temperatura, wilgotno$¢, wycieki wody, zasilanie, wtamanie i dym. Przekroczenie
ustalonego zakresu wartosci ostrzegawczej badz alarmowej bedzie skutkowato wystaniem e-

maila, trapu SNMP, wystawieniem stanu alarmowego na stronie www urzgdzenia,
zaSwieceniem kontrolki alarmowej i Swietlanej kolumny alarmowej i SMS-em (z bramki
GSM).

Rysunek 1. Serwer monitoringu srodowiska ENVIROMUX-16D.

1.4.3.1.Specyfikacja techniczna

-t
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Rysunek 2 Serwer monitoringu $rodowiska ENVIROMUX-16D — elementy sygnalizacyjne i
porty przytaczeniowe.
1. Zasilanie
Gniazdo typu IEC 230 VAC i 50 lub 60 Hz.
Pobor mocy: 35W
Punkt dotgczenia uziemienia.
Bezpiecznik ochronny.
Podwajne zasilanie 230V (nie pokazana na rysunku). W przypadku gdy jeden z
obwoddw zasilania zostanie przerwany system automatycznie i bezprzerwowo
przetaczy sie na drugi obwad jeszcze zanim zostanie przetgczony na zasilanie
bateryjne.
2. RJ45 Sensor Ports

e Szesnascie gniazd RJ45 do podigczenia czujek: temperatury, wilgotnosci, "kombi"

temperatury i wilgotnosci, wyciekow, detekcji dymu, thuczenia szyb, wibracji i ruchu.
3. Digital Inputs (porty czujek dwustanowych)

e Osiem zlgcz zaciskowych - Srubowych.

« Napiecie wejsciowe: 0V DC do +25 VDC.

e Zasilanie czujek +12V DC 50 mA (zigcza 1-7), +12V DC 650mA (ztacze 8)

e Ochrona bezpiecznikowa.

4. Digital Outputs (przekazniki wyjsciowe)

o Cztery zkgcza zaciskowe - Srubowe.

o Dwustanowe bezpotencjatowe ztgcza przekaznikow.

e Mozliwos¢ okreslenia stanu przekaznika jako normalnie otwarty lub normalnie
zamkniety.

o Maksymalne obcigzenie ztacza przekaznikow: 0.5A dla 100VAC, 1A dla 30VDC,
0.5A dla 48vDC

5. Beacon Port (port dotgczenia lampy alarmowej)

e Zlgcze zaciskowe - Srubowe.

o Zasilanie lampy alarmowej: +12 V DC, 180 mA.

e Ochrona bezpiecznikowa.

6. Siren Port (port dotgczenia syreny)

e Zlgcze zaciskowe - Srubowe.

e Zasilanie syreny: +12 VV DC, 180 mA.

e Ochrona bezpiecznikowa.

7. Zasilanie urzagdzen AUX

e Zlgcze zaciskowe - Srubowe.

e Zasilanie: +12 VDC, 500 mA.

8. Porty USB (do podigczenia urzadzen zewnetrznych)

e Cztery porty "zenskie" USB typ A do podiaczenia modemu USB lub do zapisywania
dziennika zdarzen w pamieci typu flash. (dwa porty USB na panelu frontowym i dwa
porty na panelu tylnym)

9. Port USB (do podtgczenia konsoli USB)
e Jeden port USB Typ B "zenski" do dotaczenia komputera PC jako terminala portu
szeregowego.
10. RS232 (DCS) Port
o Jeden port szeregowy "zenski" RJ45 do dotgczenia konsoli.
11. Interfejs sieci Ethernet
e Port RJ45 z interfejsem 10/100 BaseT Ethernet.
12. Port RS232 AUX

e Port RJ45 do dotgczenia modemu GSM z portem szeregowym lub innego urzadzenia

zdalnie sterowanego poprzez port szeregowy.
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13. Porty We/Wy do potaczenia kaskadowego

o Dwa gniazda RJ45.

e W celu zwiekszenia iloSci dotgczonych sensorow istnieje mozliwo$¢ kaskadowego
faczenia do pieciu modutdw monitoringu kablem RS485 (1 modut typu "master", 4
moduty typu "slave™).

o Kazdy modut "slave" musi posiada¢ wiasny unikalny adres RS485 z zakresu 1-
255.

o Do pofgczen kaskadowych nalezy uzywac kabli CAT5/5e/6 zakoriczonych
wtykami RJ45

o Modut typu "slave" mozna potgczy¢ z modutem typu "master” w odlegtosci
kablowej do 1200m

o W pofgczeniu kaskadowym ostatni modut "slave™ musi posiadac specjalny
wtyk w gniezdzie bez kabla (ENVIROMUX-TRMPLG - dostarczany na
zamowienie).

e W pofaczeniu kaskadowym uzywa sie pojedynczego interfejsu web-owego dla
wszystkich potaczonych modutdw.

1.4.3.2. Funkcjonalnosc¢ serwera.

Serwer ENVIROMUX-16D posiada nastepujace funcjonalnosci:

e Monitorowanie warunkow Srodowiska i bezpieczenstwa serwerowni poprzez siec IP.
e Obstugiwane sensory:
o 16 portow do dotgczenia sensorow dobieranych do indywidualnych potrzeb.
o 8 portéw do dotgczenia sensordéw z wyjsciem dwustanowym (zero jedynkowym).
o 8 czujnikow temperatury / wilgotnosci wyniesionych siecig IP (sensors over IP)
= ENVIROMUX-MICRO-T: jedna zintegrowana czujka temperatury, dwie czujki
temperatury, wilgotnosci lub temperatury/wilgotnosci (RJ45), dwie czujki z
wyjsciem dwustanowym (zero-jedynkowym), zdublowane wejScie zasilajgce w
celu dofgczenia dwdch niezaleznych zrddet zasilania.
= ENVIROMUX-MICRO-TRHP: jedna zintegrowana czujka "kombi" temperatury i
wilgotnosci, dwie czujki temperatury, wilgotnosci lub temperatury/wilgotnosci
(RJ45), dwie czujki z wyjsciem dwustanowym (zero-jedynkowym), wbudowany
zasilacz PoE (Power over Ethernet), zdublowane wejscie zasilajgce w celu
dofgczenia dwoch niezaleznych Zrodet zasilania.
o 3 wbudowane sensory - temperatury, wilgotnosci i zasilania.
e Cztery porty przekaznikowe do sterowania zewnetrznymi urzadzeniami.
o Stan przekaZznika moze zosta¢ zmieniony automatycznie po pojawieniu sie alarmu lub
tez manualnie przez uzytkownika.
o Mozliwos¢ sterowania zewnetrznymi urzgdzeniami poprzez komendy protokotu
SNMP
e Biezaca obstuga sieciowych video kamer IP zlokalizowanych w réznych placéwkach.
o Podglad na zywo monitorowanego obiektu z dowolnego miejsca w dowolnym czasie
wraz z wyswietleniem parametréw srodowiskowych.
o Rejestracja wideo moze zosta¢ wywotana przez definiowalne w systemie wydarzenia
alarmowe
e Funkcja monitorowania do 64 urzadzen sieciowych IP za pomocg komendy "ping".
o Alarm wysylany jest gdy urzadzenie nie dopowiada na komende.
e System operacyjny oparty na platformie Linux.
e Tworzenie wielorakich alarméw indywidualnie dla kazdego zainstalowanego czujnika.
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Alarm wyzwalany jest przez przekroczenie zatozonych parametréw pojedynczego

czujnika lub tez kombinacje kilku warunkéw potgczonych ze sobg a skfadajacych sie na

tzw. alarm inteligentny.

o mozliwos¢ konfiguracji do 50 zdarzen alarmowych
= w przypadku przekroczenia zatozonych parametrow mozliwo$¢ wysytania komend

SSH do urzadzenia lub oprogramowania restartowego.

o mozliwos¢ konfiguracji do 20 alarmow inteligentnych na ktdre skiadajg sie
kombinacje kilku zdarzen.

Alarmy umieszczane sg w systemowym dzienniku zdarzen, dostepnym poprzez interfejs

uzytkownika.

Automatyczna konfiguracja sieci z protokotem DHCP

o ustawienie statycznego adresu IP w przypadku braku serwera DHCP

Mozliwo$¢ integracji z réznymi pakietami Open Source monitoring - np. Nagios i MRTG.

o Odpytywanie komendami SNMP

Port USB do podigczenia modemu USB lub do zapisywania dziennika zdarzen w pamieci

typu flash.

Whbudowana bateria podtrzymujaca zasilanie.

o Zanik zasilania i ponowne jego pojawienie sie sygnalizowane jest odpowiednim
alarmem.

Modut gtéwny opcjonalnie oferowany ze zdublowanym zasilaczem w celu

dofgczenia dwoch niezaleznych Zrodet zasilania.

W celu zwigkszenia ilosci dotgczonych sensordw istnieje mozliwosé

kaskadowego taczenia do pieciu modutdw monitoringu przy uzyciu sieci Ethernet lub

okablowania CAT5

o Sie€ Ethernet umozliwia z pojedynczym modutem "master” ENVIROMUX-
2D/5D/16D potaczenie kaskadowe do czterech modutow "slave™ ENVIROMUX-
2D/5D/16D
= Kazdy modut "master” i "slave™ musi posiada¢ wiasny unikalny adres IP

o Polgczenie kablowe CAT5/5e/6 umozliwia z pojedynczym modutem "master™
ENVIROMUX-16D potaczenie kaskadowe do czterech modutéw "slave™
ENVIROMUX-16D
= Kazdy modut "slave" musi posiada¢ wiasny unikalny adres RS485 z zakresu 1-

255.

o W polaczeniu kaskadowym uzywa sie pojedynczego interfejsu web-owego dla
wszystkich modutdw i sensorow.

Modut gtéwny opcjonalnie oferowany z zasilaczami 48V DC lub 24V DC.

Opcjonalne oprogramowanie z intuicyjnym interfejsem graficznym pozwala w tatwg

obstuge i konfiguracje do 3000 modutéw ENVIROMUX-2D/5D/16D i wszystkich

dotgczonych do nich sensordéw.

Obudowa o wysokosci 1U przystosowana do montazu w szafie 19".

o Modut gtéwny moze byc¢ zainstalowany ztgczami czujnikdw w kierunku frontu szafy.

Protokoty bezpieczenstwa: HTTPS, SSHv2, SSLv3, filtrowanie adresow IP, LDAPV3,

szyfrowanie AES 256-bitowe, autoryzacja 16-znakowym loginem i hastem, definiowalne

ograniczenie praw dostepu poszczegdlnych uzytkownikdw.
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1.4.4. Specyfikacja wymaganych czujnikow i modutow.

1.4.4.1. Czujnik »Kombi” do pomiary temperatury i wilgotnosci

(ENVIROMUX-STHSM-E7)

Czujnik "kombi" do pomiaru temperatury i wilgotnosci jednoczesnie.
Pomiary temperatury w zakresie od -20°C do +85°C.
Pomiary wilgotnosci w zakresie od 0 do 90% r.H. (wilgotnosci wzglednej)
Wysoka odpornos$¢ na zaktdcenia zewnetrzne dzigki cyfrowemu sygnatowi transmisji
Doktadnos$¢ pomiaru temperatury: £ 0,5°C w zakresie od -20 do -10°C
+ 0,4°C w zakresie od -10 do 85°C
Dokfadno$¢ pomiaru wilgotnosci: £ 3% w zakresie od 0 do 80% r.H.
+ 4% w zakresie od 80% do 90%
Pomiar temperatury punktu rosy.
Diugos$¢ przewodu przytgczeniowego: 3m
W celu przedtuzenia kabla przytgczeniowego do max. 305m nalezy zastosowac kabel
typu patchcord CATx (przekr6j min. 24AWG). Przelotka RJ45 dostarczana w
standardzie.
MTBF: 4 195 068 h
Pobér pradu: 20mA @ 12VDC.
Zasilanie z modutow: ENVIROMUX-2D/5D/16D
Certyfikaty: CE, RoHS
Kompatybilno$¢ z konwerterem/extenderem ENVIROMUX-FSC umozliwiajgcym
wyniesienie czujnika na odlegto$¢ do 2km (1,2 miles)

L}

Rysunek 3 Czujnik ,,Kombi”” do pomiary temperatury i wilgotnosci ENVIROMUX-STHSM-

E7

1.4.4.2. Czujnik detekcji wycieku (ENVIROMUX-LD-LC)

Czujnik przeznaczony do detekcji przewodzacych wyciekow ptynnych.,
Czujnik w 100% wodoodporny.
Detekcja wyciekdw o minimalnej Srednicy 1,5mm.
Przewdd czujnikowy nie moze stykac sie z powierzchnig przewodzacg i nie moze by¢
nakfadany na siebie.
Napiecie i prad:
e Obwdd otwarty: 5VDC max @ 1pA
e Obwdd zamkniety: <300mV @ 10,7mA
Dhugos¢ przewodu czujnikowego wariantowa: 0,3m, 2m, 15m, 30m, 60m, 120m lub
180m (1/10/50/100/200/400/600 ft.)
Przewdd czujkowy wykonany z PVC z elementami stali nierdzewnej 316
Srednica przewodu: 3,5mm
Dhugos¢ dwu-zytowego kabla przylaczeniowego wariantowa: 1,5m, 3m, 6m, 15m lub
30m. (5/10/20/50/100 ft.)
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Rysunek 4 Czujnik detekcji wycieku ENVIROMUX-LD-LC

1.4.4.3. Czujniki detekcji dymu (ENVIROMUX-SDS-CELC)

Foto-optyczny czujnik do detekcji dymu.
Czutos¢ na dym: 0,5 dB/m +0,1 dB/m.
Czujnik stosowany w zakresie temperatur od -10°C do +50°C.
Funkcja auto-reset po ustaniu przekroczenia wartosci alarmowej
Dostarczany wraz z zestawem montazowym, bez kabla przytgczeniowego.
Czujnik dofgczany do portu dwustanowego modutéw ENVIROMUX-2D/5D/16D.
Czujnik dofgczany za pomocg 2 zytowego kabla (przekr6j 22AWG) o maksymalnej
dtugosci do 305m (potaczenie kabla z czujnikiem - skrecane)
Pobér pradu:
- Stan czuwania: 8mA (N.O.), 15mA (N.C.)
- Stan alarmowy: 15mA (N.O.), 8mA (N.C.)
Zasilanie z modutow: ENVIROMUX-2D/5D/16D.
Certyfikaty: CE, RoHS

Rysunek 5 Czujniki detekcji dymu ENVIROMUX-SDS-CELC

1.4.4.4. MODEM GSM 3G Z PORTEM USB (ENVIROMUX-3GU-4)

Modem GSM umozliwia wystanie wiadomosci tekstowej typu SMS w przypadku
przekroczenia warto$ci alarmowej przez system monitoringu.

Do dziatania modemu niezbedna jest karta SIM obstugujaca wiadomosci SMS (nie
dostarczana w zestawie!!!)

Modem kompatybilny z systemem 3G telefonii komorkowej

Modem z interfejsem USB 2.0 typ A, wtyk "meski"

Zakres pasma sieci 3G: HSPA+/HSUPA/HSDPA/HSPA/UMTS(WCDMA)-2100
MHz.

Zakres pasma sieci 2G: GSM/GPRS/EDGE-850/900/1800/1900 MHz.
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e Po dofgczeniu do modutu ENVIROMUX modem wystaje na 68mm poza obrys
obudowy
o Kompatybilnos¢ z modutami: ENVIROMUX-2D/5D/16D.

Rysunek 6 Modem GSM 3G z portem USB - ENVIROMUX-3GU-4

1.4.5. Oprogramowanie zarzadzajace

Zarzadzanie system odbywa sie przez przegladarke WEB po zalogowaniu sie na serwer
monitoringu. Do zarzadzania serwerem wymagana jest przegladarke internetowa:

e Internet Explorer 6.0 i wyzsza, Firefox 1.5 i wyzsza, Netscape 9, Google Chrome,

o Safari 1.3 i wyzsza dla komputerow MAC

o Safari 3.0 i wyzsza dla komputerow PC

Interfejs WWW umozliwa nastepujgce funkcje:

« Konfiguracje progowych wartosci zadziatania czujnika, sposobu wysytania alarmu,
formatu alarmu i zapisywania alarmu w systemowym rejestrze zdarzen.

e Indywidualne ustawienie tytutéw wiadomosci SMS i E-mail w zaleznosci od
typu alarmu

e Podglad i edycja aktualnych warto$ci pomiarowych czujnikdw, progéw zadziatania i
stanow alarmowych.

e Mozliwos¢ podgladu statusu wszystkich czujnikéw ENVIROMUX-16D na
jednej podsumowujacej stronie (w tym do 8 czujnikdéw typu sensor over IP).

e Wszystkie czujniki w stanie alarmowym moga zosta¢ szybko sprawdzone z
poziomu strony podsumowujgce;.

o Mozliwos¢ ustawienia przez uzytkownika akceptacji automatycznego powrotu
czujnika do normalnego statusu po ustaniu alarmu bez koniecznosci
manualnego kasowania tego stanu alarmowego.

e Podglad i edycja wpisdw przechowywanych w systemowym rejestrze zdarzen.

o Systemowy rejestr zdarzen przechowuje takie zdarzenia jak: alarmy,
logowania i wylogowania uzytkownikow, informacje o wysytanych mailach
alarmowych itp.

e Rejestr zmian wartosci mierzonych przez czujniki. Odstep czasu probkowania
definiowany przez uzytkownika.

e Przechowywanie do 1000 wpisdéw typu zdarzenie alarmowe lub logowanie i
wylogowanie uzytkownikow.

o Mozliwos¢ pobrania rejestru zdarzen jako zwyktego pliku tekstowego.

o Konfiguracja ustawien sieci IP (adres, maska podsieci, brama domysina, DNS, itp.),
uprawnien administracyjnych uzytkownikdw i ustawien zapisywanych w rejestrze
zdarzen.

o Mozliwos¢ stosowania certyfikatdw x509 uzytkownika.

e Do 16 uzytkownikow moze mie¢ dostep do interfejsu sieciowego web jednoczesnie.

« Uprawnienia do ustawiania progow alarmowych, regut i metod wysytania alarmow
definiowane sg indywidualnie dla kazdego z uzytkownikow.
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« Konfiguracja do 50 zdarzer alarmowych.

o Konfiguracja do 20 alarméw inteligentnych na ktore skfadajg sie kombinacje kilku
zdarzen.

e W celu zwiekszenia ilosci dotgczonych sensorow istnieje mozliwo$¢ kaskadowego
faczenia do pieciu modutdw monitoringu.

o Sie€ Ethernet umozliwia z pojedynczym modutem "master” ENVIROMUX-
2D/5D/16D potgczenie kaskadowe do czterech modutdw "slave™
ENVIROMUX-2D/5D/16D.

o Kazdy modut "master" i "slave™ musi posiada¢ wiasny unikalny adres
IP.
e Cuzujki IP moga by¢ obstugiwane tylko przez modut "master*

e Pofaczenie kablowe CAT5/5e/6 umozliwia z pojedynczym modutem "master”
ENVIROMUX-16D potaczenie kaskadowe do czterech modutéw "slave™
ENVIROMUX-16D

o Kazdy modut "slave" musi posiada¢ wiasny unikalny adres RS485 z
zakresu 1-255.

e W potaczeniu kaskadowym ostatni modut "'slave"” musi posiadac¢
specjalny wtyk w gniezdzie bez kabla (dostarczany na zamowienie).

e W pofgczeniu kaskadowym uzywa sie pojedynczego interfejsu web-owego dla
wszystkich modutdéw i sensoréw.

@S e NETWORK Unit: Server Rack Environment Monitor Medel: ENVIROMUX-16D
- - ;
= ws wm m TECHNOLOGIES Uptime: 58 mins
2255 INCORPORATED Current Time: 11-22-2017 02:07:47 PM
Home Summary

Summary
Administration Internal Sensors
Smart Alerts No. Description Type Value Status Action
— i Internal Temperature Temperature 86.5°F Normal View Edit %
2 Internal Humidity Humidity 23% Normal View Edit
3 Battery Voltage 13.8V Normal View Edit
Sensors
Conn. Description Type Value Status Action
2 § Office Temperature Temperature/Humidity &7.5°F Mormal View Edit Delete
i Office Humidity Temperature/Humidity 26% Mormal View Edit Delete
2 Computer Lab Temperature Temperature/Humidity 69.9°F Mormal View Edit Delete
2 Computer Lab Humidity Temperature/Humidity 29% Mormal View Edit Delete
3 Server Rack Temperature Temperature/Humidity 74.4°F Mormal View Edit Delete
3 Server Rack Humidity Temperature/Humidity 23% Mormal View Edit Delete
Equip t Lab 1 -e . E
4 e Temperature/Humidity 74.3°F Mormal view Edit Delete
Temperature
4 Equipment Lab 1 Humidity Temperature/Humidity 23% Mormal View Edit Delete
quip o . "
5 Equipment Lab 2 Temperature/Humidity 78.3°F Mormal View Edit Delets
Temperature - - -
5 Equipment Lab 2 Humidity Temperature/Humidity 22% Mormal View Edit Delete
& Computer Lab Water Sensor Water Open Mormal View Edit Delete
D i . . .
7 Computer Lab Motion Motion Detector Open Mormal View Edit Delets
Metartar

Rysunek 7 Panel administracyjny serwera monitoringu srodowiska

1.5. Instalacja i konfiguracja

1.5.1. Instalacja elementow systemu monitoringu Srodowiska
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e Serwer nalezy zamontowa¢ w raku szafy wskazanej przez Zamawiajacego.
e Serwer zasili¢ dwoma niezaleznymi liniami zasilajgcymi,

e Czujniki temperatury i wilgotnosci zamontowa¢ w 3 szafa serwerowych na wysokosci
wlotu powietrza do urzadzen IT. Czujniki poditgcza¢ kablami krosowymi min. kat 5e
UTP.

e Jeden czujnik temperatury i wilgotnosci zainstalowaé w reprezentatywnym miejscu
pomieszczenia serwerowni, tak aby wskazywat on usrednione parametry w
pomieszczeniu

e Linke detekcyjng czujnika wycieku rozprowadzi¢ pod podiogg techniczna w okolicy
klimatyzatordéw i instalacji z ktorych moze doj$¢ do wycieku. Linke podigczy¢ do
dedykowanego portu czujnikow dwustanowych.

e Czujnik dymu zamontowac na suficie w okolicy szaf serwerowych. Podigczy¢ zgodnie
z instrukcja zatgczong do czujnika

e Port Ethernet serwera podigczy¢ do switch-a sieciowego LAN, kablem krosowym min.
kat.5e

e Modem GSM USB wyposazy¢ w karte SIM (dostawa karty po stronie Inwestora) i
podigczy¢ do jednego z portéw USB w urzadzeniu.

Sensors & Digital Inputs
— e
a— Tre—
Humidity Vibration
Liquid

Door Door Locks  Fan 7

Temperature ." Detection |Zaaa Contact b

\
]
P 4

=sanen

sausy

Automatic Voice

Dialer System Terminal N, ) i gl‘aa?;gnemom
T s e
S STy

Rysunek 8 Przyktadowy schemat podtgczenia czujnikdw i urzadzen zewnetrznych do serwera
monitoringu ENVIROMUX-16D

1.5.2. Konfiguracja systemu monitoringu Srodowiska

Wszystkie ponizsze ustawienie i parametry nalezy uzglodnic z Inwestorem an etapie realizacji.

e Zalogowac sie przez przegladarke WWW do urzadzeniu przy uzyciu domysinych
parametrow producenta.
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e Skonfigurowac docelowg adresacje IP
e Utworzy¢ konta uzytkownikow zarzadzajgcych systemem, nada¢ im unikalne hasta.

e Skonfigurowac wszystkie podtgczone czujniki i sprawdzi¢ poprawnosci ich dziatania
sztucznie zmieniajac parametry srodowiskowe.

e Skonfigurowa¢ Modem GSM i sprawdzi¢ jego dziatanie, generujgc testowy alarm.
e Ustawic progi parametrow, ktdre majg by¢ sygnalizowane, jako alarmy.
e Skonfigurowac logowanie zdarzen na serwerze.

e Przyporzadkowac poszczegdlne alarmy do sposobow powiadamiania e-mail i SMS.

1.6. Zalecenia eksploatacyjne

e Urzadzenie nalezy zasila¢ z obwodoéw podtrzymywanych UPS-em.,

e Wraz z pojawieniem sie nowej wersji firmware, aktualizowa¢ firmware na serwerze.

e Nalezy uzywaé tylko wersji przegladarek wymienionych w dokumentacji lub

nowszych.

e Raz na kwartat sprawdzic stan okablowania i dotgczonych czujnikéw.

1.7. Zestawienia dostarczanych materiatow

Nazwa Symbol llosé
Large Enterpnse lEnwronmentaI Monitoring System ENVIROMUX 16D, ENVIROMUX-16DDP 1 szt
z podwdjnym zasilaczem 230V AC

Czujnik "KOMBI" temperatury i wilgotnosci w obudowie podtuznej ENVIROMUX-STSM-E10 4 szt
Czu1n|,k’ detekc;i wymekg — linkowy (dtugos¢ linki detekcyjnej 15m, ENVIROMUX-LD-LC15-3 1 szt
dtugos$¢ kabla przytaczeniowego 3m)

Czujnik detekcji dymu ENVIROMUX-SDS-CELC 1 szt.
Modem GSM 3G z portem USB ENVIROMUX-3GU-4 1 szt
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